Regolamento UE 2016/679 in materia di protezione dei dati personali.

Elenco dei trattamenti di dati personali

| dati personali comuni, sensibili e giudiziari, nelle loro definizioni ai sensi dell’art.4 del Testo
Unico sulla Privacy, sono trattati per finalita connesse all’attuazione di adempimenti relativi ad
obblighi contrattuali e adempimenti obbligatori per legge in campo contabile e fiscale inerenti
ai rapporti con la nostra societa.

Tutti i dati personali vengono trattati mediante strumenti manuali, informatici e/o telematici in
modo funzionale alle finalita di cui sopra e tale da garantire in ogni caso la sicurezza e la
riservatezza dei dati personali.

| dati personali sono custoditi presso la sede di Via Pannilani 45 a Como e titolare del
trattamento e il sig. Butti Andrea.

Diritti dell'interessato

| dati personali vengono conservati per tutto il periodo necessario ad adempiere le finalita di
cui sopra e comunque per non piu di 10 anni dalla cessazione del rapporto ove previsto o
reso necessario dalle normative vigenti, fatto salvo il diritto dell'interessato a richiedere al
Titolare del Trattamento la cancellazione.

L’interessato ha altresi il diritto di accedere ai propri dati personali e chiederne oltre alla
cancellazione, la rettifica o la limitazione al trattamento.

Il conferimento dei dati € obbligatorio. Il mancato conferimento o comunicazione errata delle
informazioni personali non rendera possibile lo svolgimento degli adempimenti contrattuali
civilistici e fiscali previsti.

L’interessato ha diritto di proporre reclamo all'autorita di controllo.

Protezione dei dati personali

Nell'attenersi alle disposizioni impartite dal Regolamento UE 2016/679 in materia di protezione
dei dati personali, I'azienda ha aggiornato coi passaggi nhecessari a mantenere sicuri ed integri
i dati personali di terzi in nostro possesso, sia per quanto riguarda la custodia su supporto
cartaceo e su supporto elettronico. | dati personali non verranno diffusi in alcun modo, se
non negli eventuali casi in cui cio fosse espressamente richiesto dagli organi di legge.



SUPPORTO CARTACEO

Lo stabile & protetto da un sistema di allarme e soggetto a vigilanza.

Ci siamo adoperati affinché gli archivi cartacei venissero posizionati accanto a ciascun
incaricato in modo da essere sotto controllo in maniera diretta e costante.

Abbiamo predisposto un distruggi documenti accessibile a tutto il personale.

SUPPORTO ELETTRONICO

L'ufficio € dotato di una rete locale (LAN) gestita da un server.

| dati salvati su supporto elettronico sono protetti da una serie di password su ogni client:

« ogni incaricato al trattamento dispone di credenziali di autenticazione, ovvero una user
e password di accensione di almeno 8 caratteri alfanumerici da rinnovare ogni 3 mesi;

« ogni incaricato al trattamento dispone di una user e password di uscita dall’opzione
automatica di screen saver di almeno 8 caratteri alfanumerici da rinnovare ogni 3 mesi;

< 0gni pc viene riconosciuto ed autorizzato dal server tramite user e password,;

« lalan e protetta dall’Antivirus Symantec Endpoint Protection;

« lalan e protetta dal dispositivo firewall che non permette I'accesso a terzi esterni.

Back up e ripristino dei dati

Vengono eseguiti ogni notte regolari back up: su hard disk removibili, cassette RDX e su
server nas di appoggio e su disco esterno.

In caso di danneggiamento dei supporti informatici con la conseguente necessita del di loro
ripristino, incaricato a detta complicata operazione € il sig. Mauro Rigamonti al quale ci
appoggiamo per l'assistenza ordinaria.

Distribuzione dei compiti e delle responsabilita

Il titolare del trattamento dei dati, sig. Butti Andrea, € anche responsabile del trattamento di tali
dati e Custode delle Password.



Il Responsabile ha incaricato al trattamento i collaboratori e dipendenti dello societa.

Ogni incaricato al trattamento raccoglie e custodisce nelle modalita di cui sopra i dati forniti da
terzi e li elabora come indicato al punto 1.

Analisi dei rischi che incombono sui dati

L’azienda si € adoperata al fine di proteggere con la massima cura dati e informazioni di terzi
custoditi sui diversi supporti.

| dati in nostro possesso su supporto cartaceo riteniamo siano inviolabili durante le ore di
lavoro in quanto giacciono all'interno di armadi posizionati a fianco di ciascun incaricato, In
momenti di assenza del personale (notte e festivita) i dati rimangono all’interno di una struttura
all'armata quindi protetti con lo zelo con cui si protegge la propria dimora.

| dati in nostro possesso su supporto elettronico sono protetti con i piu sofisticati sistemi di
hardware e software aggiornati in tempo reale.

In caso di violazione fortuita o dolosa, sara nostra premura comunicarlo senza indugio nelle
sedi opportune.

Como, 23 Maggio 2018

In fede

Il Titolare del Trattamento

Butti Andrea



